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=% Sharewares da Hora

0 seguro morreu de velho

Conheca alguns sharewares que protegem seus dados confidenciais

e —

grampo, hackers, roubo de dados e espionagens em geral, nada

mais adequado do que falar sobre alguns programinhas que
podem dar alguma seguranga aos seus dados valiosos, aqueles que vocé
nao gostaria que o seu chefe visse ou em que a sua irmazinha mexesse.
E claro que nenhuma forma de seguranca é 100% a prova de falhas, e
com os softwares de protecio nao ¢ diferente. O ideal é sempre prote-
ger seus dados com um nivel de cautela equivalente ao seu valor e a sua
ameaca. Se o caso ¢ proteger dados de valor pessoal de pessoas que
nao sio do tipo “hacker”, entdo vocé pode comecar escolhendo um dos
programas aqui mencionados. Agora, se o teor dos dados envolve infor-
magées valiosas (como as de uma empresa, por exemplo) e 2 ameaca
pode ser de qualquer um que esteja por perto ou mesmo de quem este-
ja longe (se o seu Mac estiver ligado a uma rede remota ou a Internet),
entdo o ideal ¢ investir em softwares comerciais de confianca e, se
necessario, em seguranga fisica também (cadeados, portas com senhas
etc.). Vale lembrar que o Mac nio tem um sistema com opcoes de segu-
ranca embutidas (a nio ser em alguns modelos de PowerBook) como
acontece com outros sistemas operacionais. Sua inica protecio sio
opgoes de compartilhamento de arquivos na rede definidos por senhas.
Entre os tipos de protecio via software, estd a criptografia, que parte
de uma técnica antiga (anterior aos computadores) de embaralhar tex-
tos, seguindo uma regra (algoritmo) que cria um c6digo indecifravel
para aqueles que nao possuem essa regra. Esse, sem duvida, é o méto-
do mais comum e mais eficaz para proteger arquivos (claro que levan-
do-se em conta o software que estd sendo usado). Leia mais sobre crip-
tografia na secio MacPRO desta edicio. Outras formas de protecio
incluem o uso de senhas de acesso ou a simples ocultagio de arquivos,
€OmO veremos a Seguir.

Nesses dias tumultuados em que vivemos, onde s6 se fala em

Uma das caracteristicas do MacOS é permitir a existéncia de

arquivos invisiveis dentro de sua estrutura. Alguns arquivos

usados pelo System se utilizam desse método para ficar longe
de quem pode por acidente muda-los de lugar ou até apagi-los. Sendo
assim, vocé também pode tornar arquivos invisiveis arrastando-os para o
icone do freeware Ghost. O inico inconveniente é que serd necessario
um programa como o ResEdit ou o FileTyper para tornar seus arquivos

visiveis de novo. Como o ar- — ———
quivo invisivel pode ser “visto” [Ed= Bhost 2.0.1 =z

por alguns softwares (como o 2iterns 1.1 GB in disk 24
Find File ou o Sherlock), essa =
¢ uma protecio que so serve i
para afastar pokapraticas.
Ghost: Torna seus arquivos ]
invisiveis, mas nao os torna -
visiveis de novo m 2[5




Programinha que pede uma senha

quando o Mac ¢ inicializado, mas

que traz um pequeno € enge-
nhoso truque: ele pede uma senha que tudo
indica ser composta por texto, mas isso na rea-
lidade € apenas um disfarce. Sua verdadeira
senha é um conjunto de teclas modificadoras
que vocé define (como (8(Tab), por exemplo).
Isso vai fazer a pessoa que estd tentando inva-
dir seu computador perder tempo tentando
varias senhas escritas. Possui opcao para desa-
bilitar a tecla na inicializagao.

THE BLOCK Setup

our current Pazsword-Key

Come ) #2

Aftet typing the Passward-Key...
() elick Shutdawn.

@ press Ezcape.

The Block: Em vez das senhas convencionais, uti-
liza comandos de teclado

Completo sistema de administra-
cdo de acesso a arquivos e fun-
B — coes do computador. Permite a
criacdo de vdrios usudrios com seus respectivos
limites de acessos a dado, bloqueio de fungoes
como abrir programas, copiar e abrir arquivos
de disquetes, acessar painéis de controle e
Chooser, além de outros truques. Foi escrito
originalmente para atender o mercado educa-
cional e corporativo (dd a2 um administrador o
poder de copiar as mesmas preferéncias para
todos os computadores de uma rede).
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On Guard: Programa determina quem pode
fazer o que no seu Mac

Freeware de encriptacio bem
basico (utiliza um algoritmo
padrio DES de 32 bits, que é
considerado simples) e, como o proprio autor
diz, ndo serve para protecdo contra profissio-
nais. Mesmo assim pode ser usado em ambien-
tes menos hostis, tendo como caracteristicas a
rapidez de encriptagio/desencriptacio, a cria-
cao de arquivos auto-desencriptaveis e facilida-
des para administrar arquivos ja encriptados. A
versao comercial completa se utiliza de um
algoritmo mais eficiente de 506 bits.

Enigma:
o = Encriptacdo
Bam e z=edl - simples e _répida
T BEHp Fareands para ambientes
D o W sem muitas
ameacas

Enter Key far Picture 11

L] [oecnm)  (cancer)

[ Use limited DES (faster, less secure)

Nio traz nenhum tipo de protegio

a0s seus arquivos, mas é uma mao

na roda pra quem administra vrias
senhas de varios usudrios. O funcionamento é
bem simples: a partir de um nome e de um
c6digo, ¢é gerada uma senha que respeita um
algoritmo do programa. Sempre que vocé digi-
tar o mesmo nome e 0 mesmo c6digo, aparece-
rd a mesma senha, evitando assim que vocé
precise ficar guardando em pedacinhos de pa-
pel ou em listagens um monte de senhas.

Guarddogg

Password Key: |Ccmputacéu |

User Name: |N9|SGF1 |

Passwaord length: | A characters =

Password is: 87beix

[ Quit ] || Generate ﬂ

Guarddogg: Bom para quem precisa
administrar varios usuarios e senhas

Conjunto de virios métodos de

protecdo simples e ripidos que

incluem, entre outros, encripta-
¢ao, protecio contra alteragio do arquivo ou
de seu nome, impede que ele seja jogado no
lixo e pode tornd-lo invisivel. Virios métodos
podem ser usados a0 mesmo tempo, contri-
buindo com uma seguranga um pouco maior.
Funciona arrastando-se o arquivo ou a pasta
para o seu icone.

The Marl acksmith

Eﬂ Draa here!

Preferences
B [ Encrypl/Decrypl
[ Soft Protection
O Lock
The O Unlock
MacLocksmith: I Hide
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Shareware bem simples pra barrar

intrusos que querem ter acesso aos

dados do seu Mac. Além de pedir
uma senha quando o computador inicializa
(tem uma opcdo para desabilitar a tecla
durante a inicializacio do sistema), pode tornar
arquivos invisiveis e possui um descanso de te-
la que também pede a senha quando alguém
aperta uma tecla ou move o mouse. Retne al-
guns métodos de protecio que podem ser inte-
ressantes para se livrar dos mais desavisados.

Preferences | Basic Security = }
[ Bequest password autamatically at startup
Hthe entered passward is wrang:
[ shur down aner El armempr(s)
[ shut down after minute(s)

Restrict access afer first extinction
(one attempt, 30 seconds)

[ Sound effect upon typing
[ show Shut Down butt sleep instead of Shut Do

2 [Gancer] ([Csave

Sesame: Cria uma senha de startup
e esconde arquivos, entre outras coisas

Protegendo seu hard disk com o HDT

Hd também uma forma interessante de proteger seu hard disk, utilizando softwares de
formatacdo comerciais, como o HDT, para formatar seu disco e criar uma particdo sepa-
rada (com um tamanho que vocé define) que so poderd ser acessada via senha ao ligar a
mdquina. Se a senha for incorreta, essa parte do disco ndo monta no seu desktop e nédo
bd acesso. Nessa parte do disco vocé pode armazenar seus dados preciosos e depois des-
montar (arrastando para o lixo) essa particdo. Se quiser ter acesso de novo (sem religar
a mdquina), é so usar um software para montar discos (como o proprio HDT Prober).
Nao esqueca que, para formatar um disco, toda a informacao contida nele serd apagada.
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Nada além de um descanso de tela que pede uma senha
quando alguém tenta usar a miquina. Apesar dos modulos
feios de tela, resiste a tentativas de Force Quit, mas por
outro lado ¢ desabilitado quando se aperta o na inicializagao do
sistema. Nao deve ser usado sozinho, nem perto de alguém que conheca
um pouco melhor o Mac OS.

Please enter your password:

BlackWatch: Telas de descanso feinhas, mas que sao protegidas por senha

Versao freeware do excelente software de encriptacio de

mesmo nome. Utiliza um sistema de encriptacio com dois

algoritmos diferentes: um que vocé distribui para seus ami-
gos encriptar arquivos e mandar para vocé (a chave publica) e outro que
garante que s6 vocé conseguira abrir esses arquivos (a chave privada).
Além do alto nivel de protecio e seguranca que esse programa oferece,
existem também algumas facilidades, como menus contextuais para usua-
rios do Mac OS 8, menu de acesso rapido na barra de menus e Drag &
Drop. Sua interface é bem simples e oferece varias explicacoes sobre o
que estd acontecendo e sobre as diversas opcoes.
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PGP: Utilizando dois algoritmos de encriptagdo, € um software
indispensavel para a seguranca do Mac
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.lll':-"! sh o »
areware inglés que pede o nome de um usudrio € uma
———__| senha toda vez que o Mac ¢ ligado; se uma senha incorreta
— [for digitada, o computador se desliga. Pode ser configura-
do para virios usudrios e é imune a pessoas que ligam o Mac com o
apertado ou aqueles que tentam dar um Force Quit ((%)Option)
(Shift)[Esc)) no programa. S6 ndo ¢ imune se alguém ligar o computador
com um disco externo (o que permite acesso a todos os dados do seu
hard disk). Também ndo protege seus dados daqueles que esperam que
voce digite a senha e se afaste do computador para fucar nas suas coisas.

Log In

% Log on to “Finder” on “&6100 (I as:

1 Guest
@ Registered User

Marme: |Du:uug |

Cancel | |

Keep Out!: Com ele, ninguém liga seu Mac sem a senha correta

Bom lembrar que nenhuma forma de seguranca de dados ser eficiente
se ndo forem tomados cuidados bdsicos, como nio mostrar suas senhas
pra ninguém, nio esquecer a senha, testar todas as formas com que
alguém pode driblar o seu sistema de seguranca e sempre escolher uma
senha que nao seja Obvia (seu nome, seu telefone, nome do cachorro
etc.). Vocé também pode usar mais de um desses programas a0 mesmo
tempo e tornar seus dados mais seguros ainda, o que deve fazer o inte-
ressado em pegar seus dados desistir ou pelo menos precisar de muito
mais tempo pra conseguir ter acesso a0s seus arquivos. Outra idéia é tro-
car de senhas e de métodos de seguranca periodicamente. Importante
também ¢ sempre estar atento aos novos langamentos de sharewares,
que sempre trario um método mais seguro ou uma férmula mais eficaz
contra hackers e curiosos em geral que podem estar tentando descobrir
seus segredos. (M

DOUGLAS FERNANDES
dougfern@dialdata.com.br
Tem alguns segredos, mas prefere guarda-los fora do computador.

Onde encontrar

Enigma: “www thenextwave.com

Ghost: v shareware.com

Guarddogg: . triplo.corntriplo/guarddogg

Keep Outk: www gla.ac.uk/Clubs WebSoc/ ~9404524 3
On Guard: www.sharewsare.conm

Sesame: 4w planetenets ~objectiv

The Block: " kagi.com/mennigmann

The MacLocksmith: http:/fuellowsofthome.mlorg
PGP: e pipi.com

BlackWatch: . shareware.com



