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aeqguranca e o tchan!

Aprenda a utilizar programas de criptografia

revista Exame avisou: email nao € seguro. E qual ¢ a novidade?
Agora recomeca aquele papo gasto de que a Internet nio é segu-
ra. E desde quando ¢ seguro entregar seu cartio de crédito na
mio de alguém para pagar uma coisa numa loja? Algumas pessoas
ainda nio perceberam que a vida na Net nio ¢ essencialmente
diferente do dia-a-dia.
E como tornar as coisas seguras? Existe seguranca, hoje em dia? Bom, o
conceito de seguranca mudou um pouco de uns tempos para ci. A gente
pode chamar de segura a informagdo que custa mais caro para ser adqui-
rida do que realmente vale, ou quando sua interpretacio ¢ mais demora-
da que seu periodo util.
Criptografia tem tudo a ver com isso. Um arquivo bem criptografado
pode levar alguns séculos para ser aberto nos computadores mais rapi-
dos do mundo. Ou seja, apesar do cddigo sempre poder ser quebrado, o
tempo teodrico para isso € tao grande que torna a espionagem invidvel e,
conseqiientemente, seguro o que foi criptografado. Para se ter uma idéia,
uma chave (senha) de 1024 bits levaria 300 bilhoes de anos para ser que-
brada em um tipico computador desktop que executa 1 milhao de instru-
¢oes por segundo.

PUBLICA E PRIVADA

Se vocé fechar algo com uma chave, ao passi-la para o seu recipiente a
seguranca toda vai pro saco, porque algum hacker pode intercepti-la.
E ai que entra o conceito de chave piiblica e privada. Quando vocé cria
uma chave para vocé, 20 mesmo tempo cria uma segunda, de tal modo
que uma chave s6 fecha e a outra s6 abre. Dessa forma, vocé pode espa-
lhar para todo mundo que queira lhe mandar alguma coisa a chave que
fecha (publica), porque com ela os outros s6 podem encriptar os arqui-
vos, e somente vocé pode abri-los com a chave privada correspondente.
Mas criptografar nio significa simplesmente estar seguro. Existem vdrios
niveis de criptografia (quanto maior o nimero da chave, mais segura), e
ai é que entra a sacanagem politica.
Como todo governo que se preza, o governo americano adora meter o
bedelho na vida do seu cidaddo. Assim, ele e muitos outros (francés,
russo, chinés etc.) adotaram politicas rigidas restringindo o uso e a ex-
portacio de criptografia. A Netscape, por exemplo, s6 pode vender servi-
dores de criptografia para fora dos EUA com o tamanho da chave maxi-
mo de 40 bits. Exportar o cddigo integral para fora é expressamente
proibido pelo governo

americano, porque
Please type your pass phrase: legalmente ele é ClaSSiﬁ'
| cado na mesma catego-
Enter same pass phrase again: ria da municio bélica.
| A justificativa do gover-
[ ok | [ start over | [ cancer | no para restringir a
criptografia é que ele
Para escrever sua senha utilize algo precisa ter o poder de
como uma frase misturando caixa alta  abrir as chaves na luta
e baixa, letras e niimeros contra a pornografia

infantil, terrorismo e
traﬁco de drogas, dﬂ Q 512 bits- Low commercial grade, fast
mesma forma que but less secure

pOde abrir contas Q@ T68 bits- High commercial grade,

medium speed, good security

Pick your RSA key size:

bancarias e grampear ® 1024 bits- Military grade, very slow,
. 4 high i
telefones. Mas isso é ] fahest security
. . , Pick your own size (between 384 and
um motivo cretino. E 2U88 bris):
mesmo raciocini
0 €SMmO raciocinio Number of bits in encryption exponent:

de pr01b1r a venda de User ID for your public key. Desired form is name

armas para civis a fim fallnwed hy F-mail address in angle hrarkets.
de evitar qU.C trafican- Eqg: John Q. Smith <12345.6789@compuserve.com:>

| Ricardo Cavallini <cavalini@vetorzero.com br

tes comprem armas.
’ =

Qualquer um sabe
que os traficantes vio  Escolha o tamanho da chave que vocé vai

continuar compran- querer e preencha o campo de baixo com
do armas, e as informacoes pessoais
melhores.

PRIVAGIDADE LEGALZINHA

A bagunga aumentou quando um cara chamado Phil Zimmermann (dono
da Pretty Good Privacy Inc. ou simplesmente PGP) jogou na Internet um
programinha gratuito que criptografa arquivos em virias plataformas,
com chaves de até 2048 bits.
0 governo americano nio gostou nada e abriu um
processo contra Zimmermann. Mas vocé nio tem nada
com isso. Exportar ¢ que ¢ ilegal. Voce, que € usudrio
final, pode usar o programa sem medo, ja que o Brasil
nio tem leis contra o uso de criptografia.

< E apesar de utilizar uma tecnologia que demorou para
ser amadurecida, o fato do programa ser gratuito nao quer dizer que ele
seja pior ou menos seguro que um programa comercial. Muitas vezes as
empresas optam por usar um programa gratuito que disponibiliza seu
c6digo, para ter certeza de que os seus autores nio tém uma “porta dos
fundos” para poder ler as informacoes encriptadas com ele. Mesmo com
criptografia segura, uma empresa com mas intengoes poderia gerar uma
segunda chave privada invisivel a que o fabricante do programa tivesse
acesso. Dificil de

acontecer, mas, se WedrDesktop Foldersecunty:MacPGPZeJiepubnng . pgp
A 4 ’ . ’ {Single) click on key to {un)select recipient{s):
voce eSta CrlptO' #pub 1024/BEDFCBAS 1995/12/07 Ricsrdo Cavallini ccavalinidwvelorzero.com bra | & |
grafando, ¢é por-
que quer algo
realmente seguro. z
i i 1S- Insplay nnly sPIPCTnnG =
Hoje f.:m dia ex1l§ Guinky iy e | | (Redispiay )
tem~ diversas ap i-
cagoes para crip-
tografia. Vocé Para criptografar seu arquivo é sé escolber

pode criptografar Encrypt/Sign ou Conventional Encrypt (menu
arquivos, discos e file), escolber qual a chave (ja que vocé pode
informagoes que ter vdrias chaves) e mandar bala
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O use conventinnal encryprion

) Encrypt B4 Treat source file as text
() Cncrypt and sign 7] Create separate siqnature file
(2 Sign nnly ] omiy allnw viewing hy recipient

Produce output in ASCH radix 61
format

o Treat suurce as a Maciniosh file
{MacBinarize before encrypting)

Suurce file: ] wipe nut snurce Tile

WeliDesktop Folder:teste |

My user_i: iklramn Cavallinl | [ change my uid |

Recipient uscr_id: [Ricardo Cavallini |

G (==

Vocé ainda tem algumas opcées como
exterminar o arquivo original do seu Mac
(Wipe Out source file)

passam pela Internet, como video, som, for-
mularios etc.

Home banks podem checar se vocé é quem diz
ser e garantir que os valores virtuais que vocé
transmite cheguem intactos. Seus emails po-
dem ser mandados com garantia de que so-
mente vao ser lidos por quem vocé quer, e
voce pode mandar seu nimero de cartio de
crédito sem ter medo de um hacker intercepta-
lo no meio do caminho.

PASSO A PASSO

O PGP nio chega a ser dificil de usar. A pri-
meira coisa a fazer, depois de abrir o programa
(€ claro), é gerar uma chave privada para vocé
(menu Key, item Generate Key). Escolha o ta-
manho da chave e preencha o campo de baixo
com informagoes pessoais suas, algo como
nome e email.

Depois disso, vocé precisa digitar sua senha.
Lembre-se de que vocé nio estd abrindo conta
no Bradesco, portanto nada de colocar nome
do filho, RG ou data de nascimento; prefira
uma frase misturando caixa alta e baixa, letras
€ numeros.

Na hora de gerar a chave vem a parte mais
legal: vocé tem que digitar algumas teclas ran-
domicamente. Nessa hora, bata no seu teclado
com vontade, até ele pedir pra parar.

Depois de gerada a sua chave, copie os arqui-
vos pubring.pgp e secring.pgp para um dis-
quete e guarde com carinho. Nem pense em
esquecer sua senha; lembre-se de que, se vocé
perder a chave, nem mesmo o Stephen Hawk-
ing vai poder abrir seu arquivo.

Para distribuir a chave publica, vocé pode dar
um comando Asciify na sua chave publica (ar-
quivo pubring.pgp) para transforma-la em for-
mato texto, e pode entdo manda-la via email.
Para encriptar seu arquivo, € so escolher
Encrypt/Sign ou Conventional Encrypt (menu
File), escolher qual a chave (vocé pode ter
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varias chaves) e mandar bala.

Para decriptar, € s6 dar um Open/Decrypt, es-
colher o arquivo e digitar a sua senha, ¢ claro.
Para facilitar toda essa zona, vocé pode usar o
FileCrypt, uma extensio de sistema que coloca
mais um menuzinho no Mac para encriptar e
decriptar seus emails e arquivos de texto no
Finder, Netscape, Eudora e Claris Emailer.
Tudo ficil e ripido como comprimir um arqui-
vo no DiskDoubler.

ESTENOGRAFIA

Mandar arquivos criptografados garante que
ninguém vai abrir o que vocé fechou, mas nio
garante que ninguém perceba que vocé estd
usando criptografia. E o que fazer em paises
ou empresas onde o uso da criptografia é proi-
bido? A resposta € a estenografia, um método
para camuflar uma informa-
¢ao dentro de outra. No
Mac vocé pode usar o sim-
ples e pratico Stego, da
autoria de Romana
Machado, que ¢ engenheira
de software, escritora, especialista em cripto-
grafia e, por mais incrivel que pareca, modelo
profissional.

No Stego, é s6 dar um open em uma imagem
Pict, dar “Steg” no menu File e escolher o tex-
to que quer incluir, e pronto. Mas lembre-se
de que, se alguém souber do seu truque, vai
poder dar um “Unsteg” e descobrir o que tem
dentro. Portanto, criptografe antes de camuflar
a sua informagio. (M

RICARDO CAVALLINI
E consultor de computacdo grdfica nas dreas
de DITP e Interactivity.

web: httpd Swwee impes. comycavalling

ONDE ENGONTRAR

Pretty Good Privacy Inc. Home Page:
RtpCd At papLcomns

FAQ PGP 2.6.3i:

httpd S AT 100,00/ pgpsFALLshtm1
EzStego Web Site:

htpld A steqoocon

Romana Machado Erotic Site:

hitpld A glamazon.coms

Crypto-Log: Internet Guide to
Cryptography:

httpld A uni-rannheirm.des studorgsgahgs
PGPAcryptologlhtrml

FileCrypt:

httpld S higheware.coms filecrypts




Sites da Hora
TONY NPE MARCO

Peek of the Week

httpcd St glamazon.com
“Procurando por fotos eréticas
com um toque pessoal? Eu sou
uma desenvolvedora de softwa-
re e Web designer, mas faco
hora extra como uma modelo
glamurosa.” Assim comega a
home page de Romana
Machado, criadora do Stego e
musa dos macmaniacos. As ima-
gens ao lado sio gratuitas; se
vocé quer ver algo mais intimo,
use o First Virtual Bank e pague
US$ 10 por uma colecio de
fotos ou US$ 35 para ver todas
as reveladoras imagens. Romana
quebra preconceitos ao apre-
sentar seu inquietante conjunto
de cabeca e corpo.

:I. File Edit Uiew 6o m“mn:eg:r_:;;;_n_:l:_:;_;iq window 25 B @) % CllClO
esiioi oty e siie oo ptvas o | = httped S 2licio.com b
|| Autor das capas mais gatinhas
> - da MACMANIA, Clicio agora estd

com endereco préprio para

mostrar seu trabalho. Sao fotos

de moda, produtos, colagens

W&, digitais e informagoes sobre um
¥ L] ¥ fotografo que adora Macs.

A \ Cacando links sobre fotografia?
Conhega esta pigina e passe
seus dias consultando os milha-
res de sites comentados.

s [ e

Guloseimac

Rttpc e s0lar corn br A ~rubem/Guloseitac.html

O consultor legislativo Rubem Amorese oferece a0s macmaniacos utilitdrios, arquivos, templates e
outras guloseimas. As informagdes que acompanham cada link estio na seguinte ordem: nome,
tamanho, compactador utilizado e breve descricio do arquivo. Atengo: todos os arquivos estio
“binexados”. Isso quer dizer que vocé precisa de um descompactador e decodificador de BinHex
(como o Stufflt) para poder utilizd-los.
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